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JOSE RUIZ GUALDA

Jtsec Beyond IT Security

« Ingeniero en Informatica (Universidad de Granada)
» Experto en Common Criteria, LINCE y FIPS 140-2

& FIPS 140-3

« Miembro del SCCG (Stakeholder Cybersecurity

Certification Group) en la Comision Europea

- Secretario del SC3 en CTN320

« Editor de LINCE como norma UNE

+ Editor en JTC13 WG3 de la Metodologia FITCEM

« Revisor de la Comision Europea para el grupo ERNCIP

"Certificacion de Ciberseguridad IACS”
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* Ingeniero en Tecnologias de Telecomunicacion
(Universidad de Granada)

« Master en Ciberseguridad (Universidad de Granada)

+ Crypto Manager & Senior Cibersecurity Consultant

+ Experto en FIPS 140-2, FIPS 140-3 y PCI-PTS, entre
otras metodologias

» CriptoCert Certified Crypto Analyst
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INTRODUCCION

"Arte de escribir con clave secreta o de un modo enigmatico.”
La criptografia es el ambito de la criptologia encargado del
estudio de los algoritmos, protocolos y sistemas empleados
para dotar de seguridad a las comunicaciones, a la informacion
y entidades que se comunican

« Confidencialidad . Autenticacudn
* Integridad + No repudio

La criptografia es una solucién de ciberseguridad ideal
para garantizar la seguridad de la informacion




HISTORIA DE LA EVALUACION
CRIPTOGRAFICA
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NIST (National Institute of Standards and Technology)
« Verificacion de la Conformidad segun FIPS 140-1, FIPS 140-2 y FIPS 140-3
» CMVP - Disefado para certificar médulos criptograficos
« CAVP - Disefado para certificar algoritmos criptograficos
* Publicacién de multiples "Special Publications” especificando algoritmos
criptograficos y como probarlos.

NIST

Mational Institute of
Standords and Technology
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HISTORIA DE LA EVALUACION
CRIPTOGRAFICA
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Previously Now Will be replaced by
Wit hdrawm Published Under dsvelopment
ISO/IEC 19790:2006 ISO/IEC 19790:2012 ISO/IEC WD 19790.3
Withdrawn -
lE‘DﬁEC 1g?gnqzmﬁfcur 1:2008 A standard is reviewed every 5 yoars

Stage: 90.92 (To be revised) -

AL Corrigenda / Amendments

ISO

A~ w-d ISO/IEC 19790:2012/Cor 1:2015




HISTORIA DE LA EVALUACION
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Organismo de certificacion de médulos criptograficos = OC-CCN (Centro Criptoldgico Macional)

=
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ACTUALIDAD DE LA
EVALUACION CRIPTOGRAFICA

SOG-IS Crypto Evaluation Scheme
Harmonised Cryptographic Evaluation
Procedures v0.16 (Diciembre 2020)
* Primera metodologia de evaluacion de
SOG-IS
« Implementacion de mecanismos
criptograficos
+ Requisitos para Prevencion de
Pitfalls

SOG-IS HEP

El

—

Europa

SOG-IS Crypto Evaluation Scheme Agreed
Cryptographic Mechanisms v1.2 (Enero
2020)
« Mecanismos criptograficos acordados y
recomendados por SOG-IS
+ Nivel de seguridad aceptable
« Indicaciones de implementacion

Evolucionands ls Eveluscitn Criptogrifica



Guia CCN-STIC 130

Guia Requisitos Evaluacion Criptoldgica (DL)

{(Octubre 2017)

* Requisitos de Aprobacion de Productos de
Cifra para Manejar Informacion Nacional
Clasificada

* Enfoque similar a FIPS
* Requisitos de seguridad

—
Guia CCN-STIC 130

ACTUALIDAD DE LA
EVALUACION CRIPTOGRAFICA

Fa

o
A LF LA |

MEC - LINCE

Maédulo de evaluacion Criptografica dentro

la metodologia LINCE

» Pruebas muy ligeras de conformidad
criptografica siguiendo la aproximacian
de los Perfiles de Proteccién del NIAP

Botan-CCHN
Cryptographic Library

Implementacion de referencia para

evaluaciones criptograficas del CCN
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ACTUALIDAD DE LA
EVALUACION CRIPTOGRAFICA

Guia CCN-STIC BO7

Criptologia de empleo en el Esquema
Macional de Seguridad
(Mayo 2022)
« Mecanismos criptograficos autorizados
para su uso en el ENS
- Fortaleza requerida segun el nivel de
seguridad
« Protocolos Criptegraficos
« Requisitos para Prevencion de

Pitfalls

 m—
Guia CCN-STIC 807

Espana

Guia CCN-STIC 221

Mecanismos Criptogréficos Autorizados por
el CCN (Pendiente de Publicacién)
« Mecanismos criptograficos autorizados
por CCN
* Inclusion de nuevos algoritmos
autorizados por CCN respecto al ACM

europeo.
- Guia de uso transversal no limitada al

ENS

—
Gufa CCN-STIC 221

Lwnicienanda b Evalusciin Criptogralica
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AlS 20/317

Enero 1994
FIPS 1401
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HISTORIA DE LA EVALUACION
CRIPTOGRAFICA

Agosto 2012
ISO/IEC 19790:2012

Mayo 2001

Marzo 2019
FIPS 140-2

FIPS 140-3

E 2018 CCN-STIC-130

aPB0C-20B

Junio 2018
SOGIS Agreed

Cryptographic
Mechanisms 1.7

Marzo 2006

—_—
IS0/eC 197902006

Mayo 2016
S0GIS Agreed
Cryptographic

Mechanisms 1.0

Lwnicienanda b Evalusciin Criptogralica

==

Coming...
CCMN-STIC 221
Mecanismos

Criptograficos
- Autorizados por el
CCN

Dic 2020
SOG-ISHEP

Mayo 2022
CCN-STIC 807 e
Enero 2020 *_; Metodologia
SOGIS Agreed e de Evaluacion
Cryptographic Criptografica de
Mechanisms 1.2 CCN
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ACTUALIDAD DE LA
EVALUACION CRIPTOGRAFICA
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sProblematica a nivel nacional?
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Razones por las que es necesaria esta metodologia criptografica

« Solo funciona cuando el madulo se ha creado

para cumplir los requisitos de FIPS » Mo incluye conformidad a nivel de algoritmos
« No funciona bien en productos que integran e incluye requisitos de implementacion de

criptografia pero no usan un moédulo producto,

criptografico de un tercero. + No esta 100% focalizada en laimplementacion
- No se verifican errores de implernentacion que criptografica.

afecten a la seguridad ni valores limites. Es * Aporta el punto de vista de seguridad

decir, las pruebas son muy de conformidad.

No tenemos una metodologia

ﬂFIPS o eion e aos F
140-3 o
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STIC 130



METODOLOGIA DE.
EVALUACION CRIPTOGRAFICA

Metodologia de Evaluacion Criptografica de CCN
* Productos cuya funcionalidad principal
requiera de criptografia (ej.- VPN, cifradores,
comunicaciones seguras, etc...)

 Durante procesos de certificacion CC, LINCE y
STIC Complementaria

.y [CICIN




METODOLOGIA DE
EVALUACION CRIPTOGRAFICA

Metodologia de Evaluacion Criptografica de CCN DRAFT
+ Estructura del Documento

I

Requisitos Criptograficos Mecanismos Criptograficos Aprobados

[T

Pruebas de Conformidad Errores Comunes de Implementacion




METODOLOGIA DE
EVALUACION CRIPTOGRAFICA-
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Objetivo: Especificar los requisitos extraidos por CCN de
la guia CCN-STIC 130 que aplican a la sequridad de los
productos criptograficos en relacion a los mecanismos y
primitivas criptograficas implementadas en relacion a:
 Implementacion de algoritmos aprobados

» KATs (Know Answer Tests)

- Self-tests

* Gestion de parametro criticos de la seguridad (PCS)

Evaluacion: El evaluador debera verificar que los el TOE
cumple con los requisitos criptograficos recogidos en esta
seccion.
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METODOLOGIA DE_
EVALUACION CRIPTOGRAFICA

estructura / 2. Mecanismos Criptograticos Aprobados

Objetivo: Especificar los mecanismos criptograficos reconocidos y acordados
por los participantes del Esquema de Evaluacion Criptografica de SOG-IS.

Evaluacion; El evaluador debera verificar que los mecanismos criptograficos

implementados por el TOE curmnplen con las directrices presentadas por el SOG-
IS en la gula SOG-15 Agreed Cryptographic Mechanisms.

CICIN 5

centre cripbaldgice nadanal
Guia CCN-STIC 221

Lwnicienanda b Evalusciin Criptogralica



METODOLOGIA DE
EVALUACION CRIPTOGRAFICA
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Objetivo: Especificar los requisitos necesarios para la
realizacion de las pruebas de conformidad de los mecanismos
y primitivas criptograficas implementadas por el TOE. Estas
pruebas determinaran si los mecanismos y primitivas
criptograficas empleados por el TOE se han implementado
de forma adecuada, de manera similar a lo realizado por
el NIST, pero verificando ademas, parametrizaciones y
valores limite que suelen inducir a error.

Evaluacién: El proceso de evaluacion se divide en cuatro

fases:

1. Generacion de Vectores de Prueba: Ficheros Request
y Sample

2. Generacion de Resultados por parte del Fabricante:
Fichero Response

3. Generacion de Resultados por parte del Evaluador:
Fichero Response

4. Validacion de Resultados por parte del Evaluador




METODOLOGIA DE
EVALUACION CRIPTOGRAFICA

Structura / 3. rrue forr
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Diagrama del Proceso de Evaluacién de las Pruebas de Conformidad
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METODOLOGIA DE
EVALUACION CRIPTOGRAFICA

Estructura / 3. Pruebas de Confarmidad
de Algoritmos

Generacion de Vectores de Prueba

+ Elevaluador debera generar un fichero 'REQUEST’ (en formato JSON) para cada
mecanismo criptografico implementado por el TOE que contendrd los vectores
de test asociados a la parametrizacién soportada.

+ Adicionalmente, el evaluador generara el fichero 'SAMPLE" (en formato JSON)
para cada mecanismo criptografico implementado por el TOE que contendra
una solucion de ejemplo para indicar el formato del resultado esperado.

El evaluador debera enviar al fabricante un paquete de archivos que contenga los
ficheros 'REQUEST y 'SAMPLE' asociados a todos los mecanismos criptograficos
implementados por el TOE.

REQUEST SAMPLE

vlcinands 1 Evaluscitn Criptogratica



METODOLOGIA DE
EVALUACION CRIPTOGRAFICA

Estructura / 3. Pruebas de Confarmidad
de Algoritmos

Generacion de Resultados por parte del Fabricante

« El fabricante debera generar un fichero ‘RESPOMNSE’ asociado a cada mecanismo
criptografico implementado, que contendra la salida proporcionada por el TOE
para cada uno de los vectores de test proporcionados en el fichero 'REQUEST.

« El fabricante debera conservar el formato JSON presentado en los ficheros
'REQUEST' y 'SAMPLE' para la generacion del fichero 'RESPONSE'.

El fabricante debera enviar al evaluador un paquete de archivos que contenga
los ficheros ‘RESPONSE' asociados a todos los mecanismos criptograficos
implermentados por el TOE.

TOE

REQUEST TOE RSP



METODOLOGIA DE
EVALUACION CRIPTOGRAFICA

tstructura/ 3. Pruebas de Conformidad
de Algoritmos

Generacion de Resultados por parte del Evaluador

+ Elevaluador debera generar el fichero ‘RESPONSE' asociado a cada mecanismo
criptografico implementado por el TOE, empleando la libreria Botan-CCN como
implementacion criptografica de referencia.

« El evaluador debera conservar el formato JSON presentado en los ficheros
'‘REQUEST" y 'SAMPLE’ para la generacion del fichero 'RESPONSE'.

B o8

REQUEST CCH cr;.rptnurq:m: Hﬂ'mu-cr:n



METODOLOGIA DE
EVALUACION CRIPTOGRAFICA

tstructura / 3. Pruebas de Conformidad

de Algoritmos

Validacion de Resultados por parte del Evaluador

« El evaluador debera validar los ficheros 'RESPONSE' proporcionados por el
fabricante para cada mecanismo criptografico implementado por el TOE,
comparando los resultados proporcionados con los obtenidos en la fase anterior
empleando la libreria criptografica Botan-CCN,

+ El evaluador determinara si el TOE implementa correctamente los mecanismos
Yy primitivas cripmgréﬁcas empleadas vy declaradas.

TOE RSP
- =
a GCH Cryptographic K FRILLIRE
Toal




METODOLOGIA DE

EVALUACION CRIPTOGRAFICA
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Objetivo: Especificar los requisitos necesarios para evitar
errores de implementacion en los mecanismos y primitivas
criptograficas implementados por el TOE.

Evaluacion: El evaluador debera verificar que los mecanismos
criptograficos implementados por el TOE cumplen con
las directrices para evitar errores de implementacion
presentadas por el SOG-IS en la guia SOG-I1S Harmonised
Cryptographic Evaluation Procedures.

EJEMPLO:
El evaluador deberd verificar que un IV nunca

puede ser reutilizado en el cifrado con la
misma clave para diferentes entradas
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HERRAMIENTA DE
EVALUACION CRIPTOGRAFICA

Definicion

Herramienta de Evaluacion Criptografica de CCN
« Realizacion de Pruebas de Conformidad
« Estructura de la Herramienta
 Ficheros de test JSON: vectores de test en formato hexadecimal de acuerdo
a la metodologia de SOG-15.
« ACVP-Parser: procesamiento de ficheros JSON y extraccion de parametros
necesarios para invocar a la implementacion criptogréfica de referencia.
» Botan-CCM Cryptographic Library: implementacion criptografica de referencia
empleada para |la generacion de resultados de los vectores de test y la
validacion de la correcta implementacion criptografica del TOE.

CCHN Cryptographic Tool

& @ M|

J BON Filed ACYF Parses Boann-CCM Libmary




HERRAMIENTA DE
EVALUACION CRIPTOGRAFICA

Jiagrama de Flujo

1. Procesado de los vectores de tests para extraer los parametros empleando
el ACVP-Parser.

2. Invocacion de la libreria criptografica Botan-CCN para realizar la generacion
de resultados de los vectores de tests haciendo uso del fichero REQUEST
asociado.

3. Generacion de fichero RESPONSE  asociado a un mecanismos criptografico
empleando el fichero ‘'REQUEST' asociado vy los resultados obtenidos
empleando la libreria criptografica Botan-CCM.

8 @ 8

REC File ACVP.Parsar RSP Flis

"
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Botan-CCN Liwary



Fichero ‘REQUEST’

HERRAMIENTA DE
EVALUACION CRIPTOGRAFICA

Fichero 'RESPONSE’ generado por la Herramienta



HERRAMIENTA DE
EVALUACION CRIPTOGRAFICA

-/Desktop/acvpparser-saster
W.E y

LLN-SHAZSEH KAT I :- Yendor CCN-SMAFSE KAT B
mpare CCN-SHAZSE KAT. rsg i 4 ]

Validacion de resultados

- O

CCN Cryptographic
Tool

BOTAN-CCN
RSP

Fichero 'RESPONSE’ generado por el TOE



HERRAMIENTA DE
EVALUACION CRIPTOGRAFICA

~-/Desktop/acvpparser-saster
CON-& 56 KAT

N-SHA256 KAT. rsy on Vi
- -

TOE RSP
— X FAILURE
CCN Cryptographic
Tool
-

BOTAN-CCN
RSP

Fichero 'RESPONSE' generado por el TOE



CONCLUSIONES

- Espana es pionera en:
« La creacion de una metodologia de evaluacion
criptografica
« La creacion de una herramienta de validacion de
la conformidad de los algoritmos
» Contribucion para complementar los esfuerzos
europeos
» Resulta necesario y logico unificar criterios en el sector
para facilitar la vida a laboratorios y fabricantes.
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